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Uz od pocatku 21. stoleti doménou prevazné mladsi generace.
Do dnesniho dne se uz do svéta videoher dostaly takeé starsi
generace. Az na 65 % mladistvych ve veku 15-23 let hraje
videohry. V tomto casopise se dozvite jak vyhody hrani
videoher, aneb co pozitivniho hraci prinasi, ale také negativa a
rizika, které pohyb na internetu a ve hrach prinasi a takeé jak
tyto rizika resit nebo jak jim predejit.

Kolaéovy \graf vékového| rozdéleni hracu
pocCitacovych her:

Procentualni vékové rozmeazi:

méné nez 9 let
9-12 let
13-16 let

W 17-24 let

- 25+ let
30%




Vyhody hrani online her

Vétsina her zlepsuje koordinaci jemné motoriky lidského téla a mysli.
Hrac¢ je nucen v co nejkratsi dobé zhodnotit situaci a vymyslet reseni,
které pak musi pomoci svych rukou s co nejvétsi presnosti vykonat.
Prostorové vhnimani se hranim pocitacovych her takeé zlepsuje. Hrac je
casto vystaven situaci, kdy je nucen se soustredit na jednu ¢innost, ale
musi soucasneé sledovat okoli, aby byl schopen reagovat na zménu
situace a zvladl se ji co nejlépe a nejrychleji pFizpusobit. Tato schopnost
se nazyva -
Planovani, fizeni zdroju a
logistiky je také nedilnou
soucasti online her. Tyto
schopnosti jsou potreba
nejvice u zanru strategickych
her, kdy hra¢ musi rozhodovat
o tom, jak nejlépe s
omezenymi zdroji nalozit.

Hrani her rozviji i mnoho

dalSich faktori nap¥: rozvoj
cteni a matematickych dovednosti, vytrvalost, rozpoznavani, odhad
dovednosti, mapovani, pamét’, koncentraci, tymovou praci, spolupraci a
mnoho dalsSich.

(Kusdk, 2012)
Rizika hranilonline her: @

Hrani online her je sice zabava a hra¢ v nich muze stravit i tisice hodin
za rok, ale bohuzel neprinasi jenom uzitek, prinasi i rizika, ktera dokazi
vas den naopak dost zneprijemnit.

Kybersikana

Stejné jako v normalnim bézném zivoté vas nékdo mize sikanovat, tak
stejné je tomu tak i na internetu, kde se Sikané prezdiva !
Kybersikana se v online hrach nejéastéji projevuje napriklad, pokud
hrajete v tymu a nepovede se vam néjaka akce, kterou ale neumysiné
pokazite hru ostatnim. Casto se pak stava, ze vasi spoluhraéi vam
nadavaji v chatu, nebo na vas krici i ve voicechatu a pri nejhorSim vam
muzou hru kazit i v samotné hie tim, Ze vas blokuji, stFili do vas, najizdi
do vas autem, za cilem vas zabit nebo alespon vam ublizit a podobné.
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Vétsina hracéa svoji hru bere dosti vazné a vase ,neschopnost® ve hre je
dokaze hodné rozgéilit, a tak si pak svuj hnév vybiji zpatky na vas nebo
mnohdy i na vécech co maji kolem pocitace.

Bohuzel Kybersikana je témeér
A neresSitelna a bude tady tak dlouho
~7 jako tady budou samotni lidé.
o 4 \ Vzdycky se najde nékdo, kdo vas
bude v online hrach otravovat nebo
\ vam primo nadavat a kazit vam hru.
lv{ y'bers"ikana Casto zastihné mnoho Svého zlého spoluhréée muzete
aeu samozrejmeé za jeho ,toxicitu“
nahlasit, vypnout si ho, abyste
neslyseli, co fika, nebo se ho pokusit pri hlasovani vyhodit ze hry, jak to
v nékterych hrach jde, ale stejné toto dost casto nefunguje a
s neprijemnymi lidmi ve hrach se prosté budete muset smirit. Je tedy
jenom na vas, jestli vam stoji za to se s nékym dohadovat nebo hadat.
Pofad si muzete v klidu zahrat singleplayer hru, ve které bude hrat sam
proti pocitaci.

Scamy a kradeze

Mozna upiné nejvic nebezpecna véc, ktera se muze stat
kazdému z nas, bez toho, aniz bychom meéli v pocitaci néjaky
virus je . Scamem se rozumi cileny podvod na
internetu, kdy vam napriklad nejaky clovéek, kterého treba i
roky znate, nabidne néjaky obchod, ve kterém ma uz ale od
zac¢atku naplanovano, jak vas podvést. Napfiklad vam muze
nabidnout vyménny obchod néjakého drahého predmeétu ze
hry, ktery muze nékdy stat i tisice euro, ale kdyz mu ho
poslete, ihned si vas zablokuje a ten svij uz samoziejmeé
neposle.

Vétsina dnesnich her ma scamy podobného charakteru pod
palcem a vyménné obchody funguji tak, ze si zminény drahy
predmeét poslete navzajem a tim se tady predejte moznym
podvodum.
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Virusy a $ézba kryptomén

Virus, snad nejobavanéjsi
riziko vSech hraéu a viabec
vsech lidi co se pohybuji na
internetu. Virus je skodlivy
program, ktery ma za cil
délat ukony na vasem
pocitaci, bez toho, aniz
byste o tom védeéli.

Popularita kryptomén stale roste

Mezi nejrozsirenéjsi hrozby
patri malware, spyware,
adware, phishing, viry, trojské koné, ¢ervi, rootkity, ransomware a
programy pro neautorizované zmeény nastaveni prohlizece. S témito
zbranémi mohou hackeri ziskat vase hesla, informace o kreditni karteé,
zablokovat pocitac a pozadovat vykupné, mazat vase osobni data nebo
vyrazné zpomalit vas pocitac.
Jedno z mozna nejbéznéjsich rizik jsou
programy na tézbu kryptomén, tzv.

- Mnoho jedincu z celého svéta

vydélavaji penize pravé timto stylem - tézbou
Podéitacovy :,-;,',s muizZe chytit bitcoinu skrze hromadu nékolika cizich
Nopravdu kazdy! pocitacovych zarizeni, nhybrz na jejich tézbu
je za potiebi mnoho dalSich procesoru a

systémiu, né pouze jeden stolni PC doma na stole. Z toho plyne, Ze
potrebuji dalsSi pocitace, aby méli ve finale vétsi zisk. Jedna z metod, jak
ziskat dalsi pocitace na tézbu kryptomeén je, ze programy na tézbu
jednoduse nahraji do jinych poéitaéu cizich lidi. Tyto programy se vam
nepozorovatelné dostanou do vaseho pocitace vétsinou, kdyz kliknete na
néjaky neovéreny odkaz, nebo stahujete na neovérenych pochybnych
strankach. Jeden z projevu Bitcoin mineru je napriklad bezduvodné
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zatizeni vaseho procesoru, i kdyz jste napriklad na ploSe a nemate
zapnuty prohlize¢ ani jediny program. | pires tento aspekt o Bitcoin
mineru nemusite dlouhou dobu vubec védét.

r

Doporucuje délat pravidelné skeny vaseho pocitace pres vas antivirovy
program. Antivirusy jako napriklad Bitdefender, jeden z nejlepsSich
antiviru vabec, nebo ¢esky Avast, které nastésti dokazi ve vétsiné
pFipadech Bitcoin minery ve vasem pocitaci bez problému najit a
kdeaktivovat.

DOS &)

Denial of service (Cesky odepreni sluzby) je typ utoku zameéreny prevazné
na ruzné internetové stranky nebo sluzby, jehoz cilem je danou sluzbu
nebo web navstévnikum a uzivatelim zcela znepfistupnit a znefunkénit.
K tomuto problému muze dojit béZné za vyuzitim uméle vytvoFené chyby
k zahlceni stranky velkym mnozstvim pFikazi a pozadavki, utoénikovi
sice takové napadeni stranky neumozni jeji kompletni oviadnuti, ale
zapricini jeji nefunkénost a nepristupnost. Znamou variantou DOS je takeée
jeji podtyp tzv. (distributed dential of service), pFi nimz2 je
vyuzito mnoho dalsSich poéita¢ovych zaFizeni riuznych organizovanych
skupin utoénikil z celého svéta, které miiZou zaplavit napadené stranky

mnozstvim nahodnych dat, aby znepristupnili tok dat pravych umoznujici
funkénost uréité stranky. Utoénici mohou ale také vyuzit radu jinych
zpusobu - napF. naruseni konfiguraéniho nastaveni stranky nebo zatizeni
CPU serveru.

Jak rozpoznat napadenou internetovou stranku:

(< Pomalé nacitani strénky )
o Velké mnozZstvi spamu s “vyskakovacimi okny*

e Chaotickeé a nepredvidatelné chovani stranky

K. Nedostupnost URL adresy serveru )




Podvodné obchody

V posledni dobé dochazi na internetu k novému pribytku podvodnych
internetovych obchodil, coz jsou obchody, které éasto nabizeji online hry
za extrémné nizkou cenu, mnohem mensi, nez je jejich opravdova cena.

Hry jsou prodavany ve formé aktivacnich kli¢a, které v nékterych
pripadech byvaji uz pouzity, nebo vas rovnou posilaji na nebezpecné
stranky, na které se mizete dostat i bez jakéhokoliv placeni.

Zdravotni rizika

Je mimo pochybnost, ze déti a
dospivajici v primyslové
vyspélych zemich travi v
soucasnosti mnohem vice ¢asu na
internetu hranim videoher, coz
vede k tzv

. hez tomu bylo u minulych , . . .

Stale sezeni u PC casto vede i

generaci. To s sebou prinasi ¢etna K obezité!
zdravotni rizika (napr. onemocnéni
pohybového systému, obezita, diabetes, kardiovaskularni nemoci atd.)

U dospivajicich, ktefi se vénuji online hram, dochazi ¢casto ke zhorseni

kvality socialnich vztahu a zhorS§eni komunikace s okolnim svétem. Tzv.
, tedy éas straveny koukanim do obrazovky je

nezavislym rizikovym faktorem pro zhorseni Skolniho prospéchu.

Netolismus

Pod terminem si Ize 4 -
predstavit zavislost na tzv. virtualnich ﬂ :

drogach. Téchto drog je cela skala - 3
hrani pocitacovych a mobilnich her, 7‘) ‘
posedlost internetovym nakupovanim a '@".L -
sazenim, nadmeérné sledovani .
pornografického obsahu nebo tieba jen
prosté kontrolovani zprav a emailu.
Casteéné je to zpiisobeno zménou pronikani technologii do zivotniho
stylu, ¢astecné je to zpusobeno tzv. (Fear of Missing
Out syndrom) se da jednoduse vysvétlit jako strach ze zmeskani
dulezitych véci a ¢asteéné prosté proto, Ze virtualni svét pomalu maze

I

Netolismus = zavislost na internetu
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https://www.studenta.cz/life/bohaty-instagram-chudy-zivot-fenomen-se-zkratkou-fomo/r~st:article:3392/

hranice toho skutecného. Netolismus se projevuje nejen nespokojenosti,
kdyz svému nutkani byt na internetu pripojen nevyhovime, ale projevuje
se takeé po fyzické strance clovéka (zanedbana hygiena, bolesti z mala
pohybu atd.)

Jak se vyhnout

riziku? ol T S
b > _.3 % !v‘ "Q 2

Zd ravotni 0 Neni zdravé hrét hry po celou dobu

DelSi herni sezeni maji strasny dopad

pro vase zdravi. Proto si udélejte kazdych par hodin ¢éas na 10 az 15

minut protahovani a na chvilku se zameérte na néco jiného, nez hrani her.
Uvidite, Ze se hned budete citit mnohem svézi nez predtim.

V pripadé, pokud se chcete citit opravdu fit béhem hrani her, tak toto je

velmi lehka alternativa, jak vsuhout cviceni do vaseho dne bez zadné
potrebné zmény vaseho denniho programu. Za kazdou smrt ve hre
udélejte 10 klikii, nebo jakykoliv jiny cvik podle vaseho vybéru. Protoze
cviéeni neni pro vétsinu lidi zabavou, Ize tuto metodu pouzit jako zpusob,
jak se motivovat k lepsim vysledkum ve hre.

ChrantelsifsvéeXosobniflinformace!

V jakémkoliv pripadé nikdy nikomu na internetu nedavejte své osobni
informace. | kdyz si myslite, Zze dana
osoba je diivéryhodna a ma dobré
zameéry. Je zde velka pravdépodobnost ¢
podvodu. & = N

M @hes I a) ) Hesla 3i byt dostateéné silna

Dulezité je pouzivat silna hesla, které maji délku nejméné 12-15 pismen a
obsahuji alespon jedno velké pismeno, €islo a dalsi specialni znaky pro
zvyseni jeho bezpecnosti.
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Pres 50 % lidi pouziva stejna hesla pro vSechny své ¢innosti na internetu
osobni ¢i pracovni. Odcizeni jednoho z hesel hackery, by zpusobilo
katastrofalni nasledky, jelikoz hackeri mohou dale napadnout vase
bankovnictvi nebo soukromy email. Proto je podstatné co nejvice
diverzifikovat veskeré vase hesla a v pripadé ztraty zavcas ostatni
zmenit.

Klideljte Si

Mozna jste i nékdy narazili na stranku nabizejici bézné placenou hru
. Nejlepsi pravidlo pro tuto situaci je ,jestli to normalné stoji
penize, ale muzu to ziskat zdarma, je to pravdépodobné podvod.

Jedna z oblibenych metod napadeni poéitac¢u je modifikace hry, kdy jsou
do souboru pridany viry €i jiny malware jako krypto tézba, backdoory a

@W

dalsi.

/- )

Jako zcela nezbytna véc, kterou byl

mél mit v poéitaéi kazdy, je { " v &
Pocita¢ bez antiviru, predevsim kdyz ' @ JJLL

zapnete internetové stranky, bude dost ~ ‘;’;ﬁ viry jsou béznou soucasti vsech
pravdépodobné cilem néjakych utoku,

a to uz na prvnich strankach, které

oteviete. Antivir vam pomiiZe nejen znic¢it ty nejzavaznéjsi viry, které se
vam budou do pocéitaée snazit dostat, ale dokaze zablokovat i ruzné
spamy a reklamy. Dale antiviry nabizi také skeny pocitace, pri kterych
vam antivir odhali rizné nekalosti, které se ve vasem pocéitaci déji a ani
o nich treba nevite. Mezi nejznaméjsi antiviry patri

nebo ¢e sky, méné znamy antivir .

8 Fortmte jedna z nejpopularne/sn:h her
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RozloZeni praci:

Petr Chalupa - grafika, texty,
dodatkové texty, uprava textu, obal

Ondrej Halik - texty, textové styly,
uprava textu

David Schuster - navrh ¢asopisu,
rozlozeni, texty







